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Chancen und Risiken von
BYOD

Strategien zur Sicherung der Smartphones, Laptops und
Tablet-PCs lhrer Mitarbeiter

Von Gerhard Eschelbeck, Chief Technology Officer

Bring Your Own Device (BYOD) ist in der Arbeitswelt von heute
schon eher die Regel als die Ausnahme. BYOD ist praktisch

flir lhre Endbenutzer. Aber welche Auswirkungen hat dieses
Arbeitsmodell auf die Sicherheit in lnrem Unternehmen? In
diesem White Paper erfahren Sie, welche Chancen und Risiken
BYOD birgt und wie Sie in lhrem Unternehmen BYOD einflhren
kdnnen, ohne die Sicherheit lhrer Daten zu gefahrden.
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Die Bedeutung von BYOD fUr Ihr Unternehmen

Heutzutage stehen fuhrende IT-Unternehmen beim Thema Sicherheit vor vielfaltigen
Herausforderungen und muissen schnell auf Verdnderungen reagieren. Immer mehr neue
Sicherheitsprobleme mussen mit zunehmend knappen Ressourcen geldst werden. Um
wettbewerbsfahig zu bleiben, missen Unternehmen ihren Mitarbeitern die neuesten und
fortschrittlichsten Technologien zur Verfiigung stellen. Sie missen Unternehmens-, Kunden-
und Mitarbeiterdaten schitzen und gleichzeitig Angriffe von Cyberkriminellen abwehren.

Dank neuer Technologien gibt es heute neue Arten des Datenzugriffs, neue Geratetypen
sowie Alternativen zur herkdmmlichen PC-Plattform. Tim Cook, der CEQO von Apple, nennt
diese Entwicklung ,Post-PC-Ara"l

Dieser Trend hin zu BYOD ist an modernen Arbeitsplatzen immer mehr die Regel statt die
Ausnahme.

BYOD gilt nicht nur fur PCs. Mitarbeiter verwenden fir ihre Tatigkeit u. a. auch Smartphones,
Tablet-PCs, BlackBerrys und Ultraleicht-Notebooks. Das BYOD-Konzept wird auch immer
mehr auf Software und Services ausgeweitet, da Mitarbeiter internetbasierte Cloud-Dienste
und andere Tools verwenden.

Die technischen Unzulédnglichkeiten, die BYOD noch vor ein paar Jahren unrealistisch
erscheinen lief3en, sind heute behoben und die Tools erfreuen sich grof3er Beliebtheit.

Zu diesen Tools zahlen:

1. Internet: Das Internet bietet heute einzigartige Zugriffsmoglichkeiten auf jegliche
Geschéfts-, Finanz-, Kundensupport-, Vertriebs- oder Technologie-Anwendungen.

2. WLAN: Egal, wo Sie sind oder welches Gerét Sie verwenden, breit angelegte WLAN-Netze
bieten Ihnen Zugriff auf Ihre Unternehmensinfrastruktur.

3. Mobile Gerate: Moderne Gerate sind funktionsreicher, preisgiinstiger und kleiner
geworden, bieten grof3e Speicher und lange Akkulaufzeiten.

1., The post-PC world is real and it's here", The Globe and Mai,
http://www.theglobeandmail.com/technology/gadgets-and-gear/the-post-pc-world-is-real-and-its-here/article4098023/
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Eines von vier Geraten am Arbeitsplatz ist entweder ein Smartphone oder ein Tablet-PC.
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Die Bedeutung von BYOD fUr die Sicherheit

Die Annahme, man kdnne Sicherheitsprobleme l6sen, indem man die Nutzung privater Gerate
einfach verhietet, ist sehr riskant. Denn Ihre Mitarbeiter werden letztlich doch ihre privaten
Geréte verwenden — ohne jegliche Kontrolle durch das Unternehmen und ungeachtet lhrer
Sicherheitsrichtlinien.

Egal, was Sie von BYOD halten, und wie auch immer Sie es implementieren — IT-Manager
sollten dabei vorgehen wie bei der Einfihrung jeder neuen Technologie: mit einer kontrollierten,
planbaren Bereitstellung.

Stellen Sie sich folgende Fragen:

1. Wer ist Eigentiimer des Gerats? Dies hat sich im Laufe der Zeit geandert. Frilher gehorten
die Gerate dem Unternehmen. Beim BYOD-Konzept sind die Benutzer Eigentiimer der Geréte.

2. Wer verwaltet das Gerat? Diese Frage war friiher einfach zu beantworten. Heute kann es
der Benutzer oder das Unternehmen sein.

3. Wer sichert das Gerat? Diese Verantwortung Ubernimmt der Benutzer nicht automatisch,
nur weil das Gerat ihm gehort. Schlieflich sind die auf dem Geréat gespeicherten Daten
Unternehmenseigentum.

Die Antworten auf diese Fragen sind grundlegend fiir die Einschatzung von Risiken und
Vorteilen, die BYOD mit sich bringt.

Es steht allen Unternehmen frei, je nach Unternehmenskultur und rechtlichen Anforderungen
das BYOD-Konzept in dem Rahmen zu implementieren, in dem es ihnen verniinftig erscheint.
Manche Unternehmen schatzen das Risiko als zu grof3 ein, so dass sie sich gegen ein BYOD-
Programm entschieden haben.
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Im Mai 2012 hat IBM aufgrund von Datensicherheitsbedenken seinen 400.000 Mitarbeitern
die Verwendung von zwei beliebten Verbraucheranwendungen untersagt: Das Unternehmen
verbot sowohl den Cloud-Storage-Dienst Dropbox als auch Siri, den personlichen Assistenten
von Apple fiir das iPhone. Siri erkennt gesprochene Anfragen und sendet diese an die Apple-
Server, wo sie in Text umgesetzt werden. Auf3erdem kann Siri per Spracheingabe SMS-
Nachrichten und E-Mails erstellen. Diese Nachrichten kdnnten jedoch vertrauliche, rechtlich
geschiitzte Daten enthalten.?

Letztendlich hangt der Erfolg Ihres BYOD-Programms davon ab, ob lhre Mitarbeiter bereit
sind, ihre Privatgerate im Rahmen der Unternehmensvorschriften zu verwenden. Die
Sicherheitsverfahren und -richtlinien Ihres Unternehmens sollten festlegen, ob und wie BYOD
implementiert wird.

Sie miissen in der Lage sein, Sicherheitsbestimmungen auf Gerate-Ebene durchzusetzen und
lhr geistiges Eigentum zu schiitzen, wenn Gerate verloren gehen oder gestohlen werden.

BYOS: Bring Your Own Software

Dieselben Technologien, durch die es zur BYOD-Wende kam, bieten den Benutzern
auch Zugriff auf unternehmensfremde Software. Daflr steht die Bezeichnung ,Bring
Your Own Software" (BYOS).

Endbenutzer kdnnen dank kostenloser Cloud-Storage-Anwendungen gemeinsam

an grof3en Dokumenten arbeiten oder diese weiterleiten. Diese Dokumente kdnnen
jedoch Daten enthalten, fir die strenge Datenschutzrichtlinien gelten, die in der
Cloud nicht in jedem Fall umgesetzt werden kdnnen — mit der Folge, dass Ihre Daten
moglicherweise nicht ausreichend geschutzt werden.

Sie sollten daher prifen, wie Cloud-Storage-Anbieter Ihre Unternehmensdateien
Ubermitteln und speichern. Stellen Sie folgende Fragen:

»  Wie werden die Daten verschlusselt?

»  Wird fir alle Kunden dieselbe Verschliisselung verwendet?

»  Wer hat Zugriff auf den Schliussel zur Dechiffrierung der Daten?

» Werden die Daten bei Strafandrohung an Behdrden herausgegeben?

» In welchen Landern stehen die Server, auf denen die Daten gespeichert
werden?

» Sichern Sie lhren Kunden zu, dass deren Daten in bestimmten Landern nicht
gespeichert werden?

2.,IBM: Sorry, Siri. You're Not Welcome Here," InformationWeek,
http://www.informationweek.com/news/security/mobile/240000882
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So sichern Sie BYOD-Gerate

Um BYOD-Geréte zuverléssig zu sichern, benotigen Sie ebenso klare Sicherheitsmaf3nahmen wie
fur alle anderen Gerate, die sich bereits in lhrem Netzwerk befinden. Folgendes zahlt zu diesen
Sicherheitsmaf3nahmen:

» Durchsetzung strenger Passworter auf allen Geraten

» Virenschutz und Data Loss Prevention (DLP)

» Vollstandige Verschlisselung von Festplatten, Wechseldatentragern und Cloud Storage

» Mobile Device Management (MDM) zum Ldschen vertraulicher Daten, falls ein Gerat verloren ge-
gangen ist oder gestohlen wurde

» Application Control

Eine Verschliisselung sollte grundsatzlich sowohl bei der Ubertragung als auch bei der Speicherung
von Daten stattfinden. Mit sicheren Passwortern auf Ihren Geraten wird es fiir Unbefugte sehr
schwierig, sich Zugriff auf Ihre Daten zu verschaffen. Falls doch ein Geratepasswort geknackt wird,
haben Sie durch die Verschlisselung der Daten auf dem Gerét eine zweite Sicherheitsbarriere, die ein
Hacker erst einmal durchdringen muss, um lhre Daten zu stehlen.

Erklaren Sie Ihren Mitarbeitern, dass zusatzliche Sicherheitsmaf3nahmen sinnvoll sind, da sie die
Nutzung privater Gerédte am Arbeitsplatz ermdglichen. Indem ein Benutzer sein Gerat mit einem
Passwort schitzt, zeigt er, dass er Verantwortung fir den Schutz seiner Daten Ubernimmt.

Zusatzlich zum Schutz durch Passworter und Antivirus-Software sollten Sie fiir BYOD-Geréate eine
benutzerdefinierte Application Control einfiihren. Wenn den Mitarbeitern im internen Netzwerk
Anwendungen zur Verfligung stehen, sollten sie remote lber eine VPN-Verbindung oder per E-Mail-
Software auf diese zuzugreifen konnen.

Ein erfolgreiches BYOD-Programm ermaoglicht Ihren Benutzern einerseits, auch auf3erhalb der
Arbeitszeiten produktiv zu sein, und andererseits auch die Dinge zu tun, die ihnen Freude bereiten,
wenn sie gerade nicht arbeiten, z. B. ihren Status aktualisieren oder ein interaktives Spiel spielen.

Egal, welche Entscheidung Sie in Bezug auf Ihre BYOD-Richtlinien treffen: Stellen Sie sicher, dass diese
durchsetzbar sind und dass sie der IT ermdglichen, Software remote bereitzustellen.

Festlegen von Richtlinien und Compliance-Standards

Bei der Formulierung lhrer Richtlinien missen Sie darauf achten, dass diese die besonderen
Anforderungen im Bereich BYOD adressieren. Sollen Ihre Richtlinien beispielsweise die Nutzung aller
aktuell erhaltlichen Gerate ermdglichen? Oder mdchten Sie nur Gerate zulassen, die bestimmte
Hardware und Software verwenden? Wie sieht es mit Geraten aus, die noch nicht erhaltlich sind, aber
vielleicht in den n&chsten Jahren auf den Markt kommen?

Der Markt fur mobile Handheld-Geré&te entwickelt sich schnell, und standig kommen neue Versionen
und neue Hersteller dazu. Deshalb sollten Ihre BYOD-Richtlinien so formuliert sein, dass sie bei
Veranderungen leicht angepasst werden konnen. Halten Sie strategische Richtlinien schriftlich fest und
orientieren Sie sich dabei daran, wie der heutige Stand der Technik ist und was Sie in Zukunft an neuen
Geré&ten erwarten. Fihren Sie auf3erdem ein System ein, das lhre Richtlinien durchsetzt und so fir eine
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einfache Verwaltung, Kontrolle und Sicherheit sorgt, die bei Bedarf auch einer externen Priifung
standhalt.

Eine Losung, mit der es moglich ist, die Gerate remote zu verwalten, kann eine grof3e Hilfe bei
der Pflege der Sicherheitsrichtlinien sein. Denn diese missen permanent tberprift und auf
dem aktuellem Stand gehalten werden, insbesondere wenn Sie in einer Branche mit strengen
Compliance- und Prufungsstandards tétig sind.

Ebenfalls sehr hilfreich ist es, wenn Sie einen genauen Uberblick tiber die Vertrage haben, unter
denen die mobilen Gerate der Mitarbeiter laufen. So kdnnen Sie eventuell Vertrdge mit glinstigeren
Konditionen finden und dadurch die Kosten senken. Fir die Endbenutzer kann es vorteilhaft sein, die
Hotspot- oder Tethering-Optionen von Datentarifen in Anspruch zu nehmen. Nutzen Sie flr private
Wi-Fi-Geréte statt Internet-Pauschaltarifen fiir Home Offices lieber reine Datentarife.

Die 7 Schritte zu einem BYOD-Sicherheitsplan

Die Sicherheit Ihres Unternehmens muss unter einem BYOD-Programm nicht im Geringsten leiden.
Es kommt nur auf die richtige Planung an. Die kdnnte z. B. wie folgt aussehen:

1. Finden Sie heraus, welche Risiken durch BYOD entstehen

»  Ermitteln Sie, wie diese Risiken Ihr Unternehmen beeintrachtigen kénnten
» Ordnen Sie die Risiken den entsprechenden Richtlinien zu (sofern dies sinnvoll ist)

2. Stellen Sie fiir die Implementierung von BYOD ein Experten-Gremium aus folgenden
Mitgliedern zusammen

» Interessenvertreter des Unternehmens
» Interessenvertreter der IT
» Interessenvertreter des Datenschutzes

3. Entscheiden Sie, wie die Richtlinien fiir Gerate, die auf Ihr Netzwerk zugreifen,
durchgesetzt werden sollen

»  Flr Mobilgerate (Smartphones)
» Fur Tablet-PCs (z. B. iPad)
»  Flr Mobilcomputer (Laptops, Netbooks, Ultrabooks)

4. Erstellen Sie einen Projektplan mit folgenden Funktionen

» Remote-Gerateverwaltung

» Application Control

»  Richtlinientibereinstimmung und Priifungsberichte

» Daten- und Gerateverschlisselung

» Erhéhung der Sicherheit von Cloud Storage

» Entfernen aller Daten von Geraten, die auf3er Betrieb genommen werden

» Entzug des Zugriffs auf Gerate, wenn der Endbenutzer nicht mehr Mitarbeiter ist, sondern Gast
» Entzug des Zugriffs auf Geréte, wenn dem Mitarbeiter gektindigt wurde
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5. Vergleichen Sie die Lésungen

» Vergleichen Sie, wie stark die Auswirkungen der jeweiligen Lésungen auf Ihr jetziges Netz-
werk sind

» Fragen Sie sich, wie Sie bereits vorhandene Technologien verbessern kénnen, bevor Sie
Uber weitere Schritte nachdenken.

6. Implementieren Sie die Lésungen

» Beginnen Sie mit Pilotgruppen in den Abteilungen der verschiedenen Interessenvertreter

» Flgen Sie geméf lhrer organisatorischen Anforderungen Pilotgruppen in anderen
Abteilungen hinzu

» Machen Sie das BYOD-Programm schlief3lich flr alle Mitarbeiter zuganglich

7. Bewerten Sie die Losungen in regelmafligen Abstanden neu

» Ziehen Sie Anbieter und Berater lhres Vertrauens hinzu
» Nutzen Sie Roadmaps, wenn der nachste Evaluierungszeitraum beginnt
» Ziehen Sie ggf. kostensparende Gruppentarife in Betracht

Bei korrekter Implementierung kann ein BYOD-Programm Kosten reduzieren und gleichzeitig
Produktivitdt und Gewinn erhéhen. Da BYOD in den IT-Abteilungen immer mehr die Regel
wird, sollte das Thema Sicherheit an erster Stelle stehen, sowohl bei den Benutzern als auch
bei den IT-Administratoren.
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